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Правовое просвещение
	Внимание: Мошенники называют вас по имени и отчеству и даже знают, где вы работаете?
 	Злоумышленники крадут не только номера телефонов, но и логины, пароли, банковские реквизиты. Как уберечь свои персональные данные?
Что такое персональные данные? Это любые сведения, по которым можно идентифицировать личность:
- фамилия, имя, отчество
- адрес, номера телефонов, e-mail, почтовый адрес
- банковские реквизиты, номера карт, сведения о доходах
- данные о здоровье и медицинская история
- место работы, должность, образование
- фото лица, отпечатки пальцев
Порядок их сбора и обработки утвержден Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
Как снизить риск утечки данных? 
- используйте сложные пароли для каждого сервиса (от 13 знаков, с буквами разного регистра, цифрами и спецсимволами);
- заведите отдельный e-mail для регистраций и подписок;
- используйте отдельную карту для онлайн-покупок и храните на ней минимальную сумму;
- не заполняйте поля с персональными данными, если это опционально.
Файлы cookie – тоже персональные данные! Cookie – это фрагменты данных, которые сохраняются при посещении сайта: номер телефона, город, язык, сделанные покупки, логин и пароль. Обычно при посещении сайтов всплывает окно, в котором вы можете разрешить или запретить доступ к cookie. Эти данные часто перехватывают мошенники и последствия могут быть разными: от рассылки спама от вашего имени до онлайн-покупок за ваш счет.
Как контролировать файлы cookie?
- найдите раздел «Расширенные настройки сайтов» в настройках браузера. Выбрав пункт «Запрещены», вы запретите сайтам запоминать ваши данные
- опция «Заблокировать сторонние cookie» запретит сайтам отслеживать историю вашей работы с ресурсом
- также есть функция «Ограничение сторонних cookie» - она разрешит сбор сведений только тем сайтам, на которых вы уже бывали
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