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Ранее мошенники звонили и представлялись сотрудниками банка, теперь все чаще звонят от имени правоохранительных органов. Как это работает?
• Вам звонит «сотрудник» банка или Центрального банка и спрашивает, оформляли ли вы заявку на кредит. После того как вы отвечаете «нет», он говорит, что за вас это сделали сотрудники банка, которые замешаны в мошеннической схеме;
• После с вами связывается человек якобы из МВД, прокуратуры или ФСБ и подтверждает все слова и ФИО «сотрудника» банка. Вам могут прислать выписки из банка, удостоверения и другие документы с печатями, чтобы убедить вас, что ситуация настоящая;
• В итоге вам предлагают обратиться в отделение банка (или сразу в несколько банков) и подать новую заявку на кредит, чтобы предыдущая отменилась. При этом советуют «как можно меньше общаться» с сотрудниками банка в офисе;
• Как только вы получили деньги, вас просят перевести их на новый «безопасный» счет. На самом деле это счёт мошенников.
Как понять, что звонят мошенники, а не реальные сотрудники МВД?
• Настоящие сотрудники никогда не спрашивают, каким банком вы пользуетесь. Если у вас пытаются узнать, на какую карту вы получаете зарплату, сколько на ней сейчас денег и когда вы последний раз выводили средства — это мошенники;
• Мошенники постоянно просят вас не вешать трубку. Это нужно, чтобы вы не могли обдумать ситуацию. «Сотрудник» будет постоянно переадресовывать звонок на других людей: подставных консультантов банка, директора ближайшего банковского отделения или даже на сотрудника правоохранительных органов. По факту мошенники будут просто передавать друг другу телефон
• «Сотрудник» может начать угрожать. Например, ответственностью перед законом.
Что делать во время и после звонка?
• Ничего не говорите о себе, узнайте, кто именно вам звонит. Спросите имя и фамилию сотрудника, отделение, в котором он работает, его звание или должность;
• Повесьте трубку;
• Найдите в интернете официальный телефон отделения, которое вам назвали, и позвоните туда, спросите, есть ли у них сотрудник, который вам позвонил, и о каком деле он говорил. Скорее всего, вам скажут, что звонил мошенник.
Будьте внимательны, в случае совершения в отношении вас мошеннических действий незамедлительно обращайтесь в ближайшее отделение полиции или по телефону «112».
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